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uvahy na uvod...

technologie samy o sobé nejsou zlé...
kazdy vynalez byl v minulosti zneuzit...
vynalezem prvniho desetileti nového

tisicileti byl zvolen Facebook...
??7?




... Ja a moje ditko?

vim, jak dlouho sedélo v€era u pocitace?
vim, které stranky si prohlizelo?
s kym a o cem se bavilo treba na chatu?

znam osobne lidi, se kterymi denné komunikuje
a které ma meazi , prateli“?

vim, co proziva na internetu, ptam se alespon?
vim, komu vola a smskuje? a kdo jemu’?

a vim, co déla prave ted?
Kde je Petr?



videa/petricek_cesky.mpeg
videa/petricek_cesky.mpeg

deti a internet?

Internet
je nejdostupneéjsi branou do on-line svéta
muze byt pro vase déti velice uziteCny
muze byt pro vase déti velice nebezpecny

internet tu je a bude

4

,...internet je dobry sluha, ale zly pan...
a podle toho je s nim potreba nakladat
opatrnost je na misteé



realny ,kamenny” svét virtualni on-line svét

my se bez internetu obejdeme, déti si zivot bez
ného neumi predstavit — ziji s nim cely zivot
kdo nema alespon 200 pratel na FB, 14 dni zde
nic nenapsal, neexistuje

stante se na Facebooku prateli svych déti

odpovednost za to, co se ditéti stane ve
virtualnim® svete, zustava na nas — rodicich!

Neni uchyl jako uchyl



http://www.youtube.com/watch?v=AlU3mSvGsaU&feature=related

zase ten Facebook... <.

fenomén doby

patri mezi tzv. socialni sité
osobni profily (osobni udaje, nazory, fotografie)
diskusni skupiny, komunikacni fora a chat

virtualni zabava (on-line hry)
|ze je vyuzit k zabaveé i vzdélavani
prostor pro socialne-patologickeé jevy
(kybersikanu, kybergrooming, sexting, kyberstalking...)

brezen 2010 — 2 mil. Cech
800 tis. lidi ve véku 15 — 24 |et



co znamena internet pro nase deti?

© nekonecny zdroj informaci

©

neuveritelné moznosti komunikace

© neomezeny zdroj zabavy

®
®

® ®

skodlivy obsah — nasili, rasismus, pornografie...

nebezpecni lidé — kybergrooming, stalking, sexting,
flaming...

ztrata soukromi — citlivé informace, fotografie...

,Zrout casu” — ztrata kontaktu s realnym svétem — hrozi
zaned-bavani realného svéta, povinnosti, kamaradu...

zdravotni rizika — obezita, pater, bolesti hlavy



...a co ty deti na tom internetu vlastneé porad delaji?

93%
91%
91%
86%
82%
80%
77%
63%

pouziva e-mail
posloucha hudbu
hraje hry

hleda informace
stahuje hudbu
uklada obrazky
pouziva IM (1CQ)
chatuje

55%
55%
42%
42%
33%
30%
26%

stahuje hry

sleduje filmy, videa
telefonuje (Skype)
stahuje filmy, videa
nakupuje zbozi, sluzby
vytvari webové stranky
stahuje programy



Sikana kybersikana

stejny cil — jiné prostredky (internet, telefon)

utoky prichazeji bleskovou rychlosti, ve dne i v
noci, obét se nema kam schovat (ani doma a
treba o pulnoci)

utocnik muze zustat kryt anonymitou (nick,
neznameé Cislo, podvrzena e-mailova adresa),
muze jim byt kdokoli, ¢asto fyzicky slabsi ublizuje
silnéjsimu

utocnik nema zpétnou vazbu

rozsahlé (takrka neomezené) publikum



kybersikana - projevy

urazlivé, zastrasujici zpravy, pomluvy

zvukove zaznamy, videa Ci fotografie na internetu
urazlivé, ponizujici internetové stranky

zneuziti uctu, profilu

provokovani a napadani ve forech, na chatu...
zverejnovani cizich duvernosti a tajemstvi
vydirani, vyhrozovani, zastrasovani

obtézovani a pronasledovani (volani, SMS,
prozvanéni...)



tyka se to nasich deti?

46,8% déti priznava, ze se nekdy staly obeti
kybersikany (nejcastéeji ve veku 15 — 17 let)

27% déti priznava nejakou formu kyber utoku

2,3% déti priznava uto
10,1% déti nékdy odes
fotografii

89,3% déti ma ucet na

K na ucitele

alo svoji obnazenou

nekteré socialni siti

39,2% déti by bylo ochotno jit s cizim ¢lovékem na
schuzku, 8,7% z nich by o tom nikomu nereklo
pruzkum projektu E-bezpeci (2009)



cybergrooming...

snaha zmanipulovat obét
a donutit ji k osobni
schuzce

vysledkem takové schuzky
muze byt
sexualni zneuziti obeti,
fyzické muceni,
vydirani...

utocnik komunikuje
zejmeéna pomoci socialnich
siti, 1CQ, chatu, skypu...

Zatajovany kamarat



http://www.youtube.com/watch?v=8FG7-pGe0FM
http://www.youtube.com/watch?v=8FG7-pGe0FM

kyberstalking...

stalking - pronasledovani, opakované stupnovane
obtézovani

opakované dlouhodobé pokusy kontaktovat obét
(dopisy, e-maily, telefonaty, SMS, ICQ, Skype,
chat, zasilani ruznych darku).

vyhruzky

niceni majetku obéti (napr. rozbijeni oken, aut,
ublizovani domacim zviratum, zasilani
pocitacovych viru apod.)

poskozovani povesti obeti




legrace, vzdalena realita?

Divka poznala svého vraha na Facebooku (A. Hall)

Matka zabila dité, protoze ji rusSilo od hrani Farmy

Pavel H.
PFipady stalkingu (Petr Hanus Zapletal a Cipera... v TV)

Byvaly zak hrozil smrti sestakim!

Sikana uditele

Vzkaz na spoluzacich

Déti na internetu riskuji, fotky posilaji za kredit do mobilu

Cedi Facebooku nebezpecéné véri. Faleéné krasavici naletélo 60 %

Reditel $koly zfackoval 7aka

Zhrzeny muz zverejnil na internetu fotky nahé expartnerky, skoncil
ve vézeni

Mladik kradl data z emailu a sexualné vydiral divky



http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.lidovky.cz/divka-poznala-sveho-vraha-na-facebooku-jeji-matka-pred-nim-varuje-pxl-/ln_zahranici.asp?c=A091028_150019_ln_zahranici_mtr
http://www.blesk.cz/clanek/zpravy-zahranici/144412/matka-zabila-dite-protoze-ji-rusilo-od-hrani-farmy.html
http://www.mediafax.cz/krimi/2814724-Za-zneuziti-dvaceti-chlapcu-pujde-Hovorka-na-osm-let-do-vezeni
http://www.mediafax.cz/krimi/2814724-Za-zneuziti-dvaceti-chlapcu-pujde-Hovorka-na-osm-let-do-vezeni
stalking.jpg
pripadove_studie/stalking.jpg
pripadove_studie/stalking.jpg
http://www.ceskatelevize.cz/ivysilani/210542151210001-stalking/
http://www.blesk.cz/clanek/zpravy-krimi-zlocin/122870/byvaly-zak-hrozil-smrti-sestakum.html
http://www.blesk.cz/clanek/zpravy-krimi-zlocin/122870/byvaly-zak-hrozil-smrti-sestakum.html
http://www.zkouknito.cz/video_138_sikana-ucitele
pripadove_studie/flam_na_spoluzacich.pdf
http://zpravy.idnes.cz/deti-na-internetu-riskuji-sve-fotky-posilaji-pedofilum-za-kredit-do-mobilu-1ul-/domaci.asp?c=A091122_195910_domaci_vel
http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-krasavici-naletelo-60-procent-112-/sw_internet.asp?c=A091117_171036_sw_internet_pka
http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-krasavici-naletelo-60-procent-112-/sw_internet.asp?c=A091117_171036_sw_internet_pka
http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-krasavici-naletelo-60-procent-112-/sw_internet.asp?c=A091117_171036_sw_internet_pka
http://technet.idnes.cz/cesi-facebooku-nebezpecne-veri-falesne-krasavici-naletelo-60-procent-112-/sw_internet.asp?c=A091117_171036_sw_internet_pka
http://www.youtube.com/watch?v=C_LFhrB5KzA&feature=player_embedded
http://www.novinky.cz/koktejl/216224-zhrzeny-muz-zverejnil-na-internetu-fotky-nahe-expartnerky-skoncil-ve-vezeni.html
http://www.novinky.cz/koktejl/216224-zhrzeny-muz-zverejnil-na-internetu-fotky-nahe-expartnerky-skoncil-ve-vezeni.html
http://www.novinky.cz/koktejl/216224-zhrzeny-muz-zverejnil-na-internetu-fotky-nahe-expartnerky-skoncil-ve-vezeni.html
http://www.novinky.cz/koktejl/216224-zhrzeny-muz-zverejnil-na-internetu-fotky-nahe-expartnerky-skoncil-ve-vezeni.html
http://www.blesk.cz/clanek/zpravy-krimi/144533/mladik-kradl-data-z-emailu-a-sexualne-vydiral-divky.html

jak se kde bojuje s kvbersikanou?

Francie schvalila zakon, ktery zakazuje pouzivat ve
skolach mobilni telefony déetem do ctrnacti let

Polsko filtruje na skolnich sitich pristup k internetu a
zakazuje ve Skolach pouzivani mobilnich telefonu

Jizni Korea ustanovila specialni policejni vysetrovaci
tymy urcené pro boj s kybersikanou

USA - kybersikana je od roku 2006 federalnim zloCinem
CR — , ministerstvo pfipravuje pfiru¢ku, kterou bude
distribuovat do skol. Bude v ni cela rada informaci pro

ucitele, jez jim pomohou kybersikané predchazet”
Jana Udatnda, manazerka projektu Minimalizace Sikany (leden 2010)



co vSechno muzZeme udélat my?

vysvetlovat — omezovat — blokovat — kontrolovat
prevence je vzdy ucinnejsi

ptejte se déti na jejich aktivity na internetu,
otevrenée o nich mluvte, poznavejte internet
spolecne, nechte si vse vysvétlit, zajimejte se

pozorujte a poznejte jejic
stanovte si domaci pravic

n potreby a navyky
la pouzivani internetu —

cim drive si dité na pravic
kontrolujte aktivity svych

la zvykne...
déti



domaci pravidla?

vymezte cas pro pouzivani PC a internetu
pocitaCc umistéte do spolecného prostoru
dohlizejte ,,pres rameno”

nahlizejte do profilu déti v socialnich sitich, jejich
e-mailové schranky, historie ICQ...

zakazte nevhodné stranky

vysvetlete detem, co by na webu nikdy nemely
(a proc)

davejte pozor, jaké soubory déti z internetu
stahuji



co by déti nikdy nemély...

davat adresu nebo telefon, sdélovat, kam chodi do Skoly, na
krouzky...

posilat komukoli svoji fotografii, uvadét vek

prozrazovat heslo své internetové schranky, ani kamaradovi
odpovidat na hrubé nebo vulgarni e-maily

domlouvat si schuzku po internetu, aniz by o tom védéli
rodice

tajit pred rodici, ze je internet necim vydesi nebo privede do
rozpakU

verit kazdé informaci, kterou na internetu ziskaji

vydavat se za nekoho jiného, starsiho...



co se da jesté zakazat?

on-line nakupy, aukce, sazeni

jakykoli kontakt s lidmi, které dité nezna
z realného zivota

profily na komunitnich serverech (lide.cz,
libimseti.cz, xchat.cz, facebook.com...)

chatovani
stahovani hudby, filmu, her
pouzivani IM (1CQ)



|ze sledovat aktivity deti na internetu?

ano, ale...
historie v aplikaci Internet Explorer

|ze velmi snadno smazat, ponékud naivni

uz jen smazani techto dat néco signalizuje
docasné internetoveé soubory

software monitorujici cinnost na pocitaci

stoji to sice nejakeé penize, ale bezpecnost déti za to
stoji a ta cyklisticka prilba prece také nebyla zadarmo



softwarova omezeni

nastroje rodicovskeé kontroly
napr. Strazca systému (slov., 21 €/rok)

lze monitorovat (i dodatecné) ¢innosti déti na
internetu

lze omezit nebo primo zakazat nékteré aktivity
predpoklady:

dité ma svuj vlastni uzivatelsky ucet

tento ucet ma omezena opravneéni

dité nezna hesla uctu s plnymi pravy
s plnymi uzivatelskymi pravy lze totiz veskera
nastaveni pomeérne snadno ,,obejit”


http://www.mm-soft.sk/?id=Description
http://www.mm-soft.sk/?id=Description
http://www.mm-soft.sk/?id=Description

SHRNUTI

sledujte aktivity svych déti na internetu a otevrenée
se o nich bavte

pomozte detem rozlisit, které stranky jsou OK a
které Spatné a proc

nastavte pro své deéti ucet s omezenym opravnénim

odfiltrujte pomoci néjakého software nevhodné
stranky

stanovte rodinna pravidla pouzivani internetu

pamatujte — kladné stranky internetu prevazuji nad
témi zapornymi, INTERNET DETEM NEZAKAZUJTE



mobilni telefony

deti telefonuji prilis

zvysené naklady

nevenuji se jinym cinnostem, napriklad
domacim ukolum, praci vdomacnosti
a vztahum v rodiné
chybi jim komunikace ,,tvari v tvar”
déti také obvykle telefonuji
v nevhodnou dobu

misto aby se napr. ucily nebo sly spat



mobilni telefony — pravidla

Vysvétlete detem, proC€ a na¢ maji mobilni telefon
existuji zamek volanych Cisel, rodinné tarify, vypisy volani
Stanovte a dodrzujte urcita pravidla
netolerujte, aby déti nezvedaly telefon, kdyz jim volate vy
zavedte ,telefonni vecerku”
stanovte pocet protelefonovanych minut za mesic
nedovolte pUjéovani mobilu
vysvetlete detem, ze nemohou jen tak fotografovat, natacet
a pozdéji treba zverejnovat cizi lidi
zakazte detem reagovat na nabidky z SMS zprav, sdélovat

jakékoli osobni udaje, setkavat se s cizimi lidmi
Netancuj s viky



http://www.youtube.com/watch?v=spF-YOriSAo&feature=player_embedded

co kdyz uz je pozde?

UKONCI — nekomunikuj s Utoénikem, nemsti se, nereaguj

BLOKUJ — zamez utocCnikovi pristup, kontaktuj poskytovatele
sluzby, blokuj prijimani zprav, ¢i hovoru

OZNAM — nevahej oznamit vSe dospélym, rodiciim, ucitelum,
nemaz dukazy

linka bezpeci tel: 116 111
http://www.pomoconline.cz/
telefon, e-mail, chat



http://www.pomoconline.cz/
http://www.pomoconline.cz/
http://www.pomoconline.cz/

nejste na to sami...

WWW.e-bezpeci.cz
www.saferinternet.cz
www.zodpovedne.sk



http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.e-bezpeci.cz/
http://www.saferinternet.cz/
http://www.saferinternet.cz/
http://www.zodpovedne.sk/
http://www.zodpovedne.sk/

prostor pro Vase dotazy

o

(D

cela prezentace jako pdf soubor je ke stazeni na
www.skolakravare.cz v sekci Informatika a
komunikace (menu vpravo)



dékuji za pozornost ©

Mgr. Pavel Hartman
ZS Kravare, Skolni 115
pavel.hartman@gmail.com

v prezentaci byly pouzity:
kliparty Zoner software, s. r. 0.
videa ze serveru youtube.com
videa z archivu televize Nova
videa z projektu zodpovedne.sk

listopad 2010



